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1. Czym jest bezpieczenstwo w Internecie?

Jak wskazuje Strategia Cyberbezpieczenstwa RP - rozwdj spoteczny
i gospodarczy w coraz wiekszym stopniu zalezny jest od szybkiego
i nieskrepowanego dostepu do informacji oraz jej wykorzystania w za-
rzgdzaniu, produkcji, sektorze ustug oraz sektorze publicznym. Dyna-
miczny rozwoj systemow informacyjnych stuzy rozwojowi gospodarki,
W szczegolnosci w obszarze komunikacji, handlu, transportu czy tez
ustug finansowych. Z wykorzystaniem technologii cyfrowych tworza-
cych cyberprzestrzen - ksztattowane s3g relacje spoteczne, a ustugi
w sieci Internet staty sie narzedziem do wptywania na zachowania grup
spotecznych, a takze oddziatywania w sferze politycznej. Dlatego nale-
zy pamietac, ze obszarem waznym z punktu widzenia bezpieczenstwa
jest rowniez cyberbezpieczenstwo rozumiane jako obszar bezpieczen-
stwa, obejmujacy proces zapewniania bezpiecznego funkcjonowania
W cyberprzestrzeni panstwa jako catosci jak i jego elementow (struktur
panstwowych, oséb fizycznych i oséb prawnych, w tym przedsiebior-
cow i innych podmiotdw nieposiadajgcych osobowosci prawnej oraz
bedacych w ich dyspozycji systemdw teleinformatycznych i zasobdw
informacyjnych).

Cyberprzestrzen to interaktywna domena stworzona z cyfrowych
sieci, ktdra jest wykorzystywana do przechowywania, modyfikowania
oraz przekazywania informacji. Jej czescig jest Internet, ale zawiera-
ja sie w niej takze inne systemy informacyjne, ktére obstugujg biznes,
infrastrukture oraz wspomagaja swiadczenie ustug. Cyfrowe sieci juz
dzi$ podbudowujg proces zaopatrywania naszych domoéw w energie
elektryczng oraz wode, pomagajg organizowac dostawy zywnosci oraz
innych doébr do sklepdéw oraz stuzg za niezbedne narzedzie biznesowe.
Cyberprzestrzen ma postac przestrzeni wirtualnej, ktéra stuzy komuni-
kowaniu sie, a nie zmaterializowanej wyodrebnionej przestrzeni fizycz-
nej, ale pamietac trzeba przy tym, zZe jej byt jako obszaru wymiany



e nieuprawniony dostep do zasobow sieci (wtamania na czyjes
konta, przegladanie zasobdéw dyskow);

e kradziez informacji i danych;

* niewtasciwe wykorzystanie aplikacji dziatajgcych w systemie (nie-
zgodnie z ich licencjami);

 Swiadome wykorzystywanie luk systemow i oprogramowania;

« Ponadto wskazuje sie awarie sprzetu (komputery, serwery), tgczy,
czy tez oprogramowania.

Nieuprawniony dostep do zasobdw sieci oznacza, iz uzytkownik do
tego nieupowazniony jest w stanie pozyskiwac informacje, do ktdrych
nie powinien mie¢ dostepu, tamie zazwyczaj zabezpieczenia, czesto przy
uzyciu ztosliwego oprogramowania (tzw. robaki lub oprogramowanie
szpiegujgce).

Kradziez informacji i danych przez uzytkownikdw wewnetrznych
oznacza dziatalnos¢ majgcg na celu pozyskiwanie danych a w szcze-
gdlnosci danych poufnych. Celem moze by¢ np. uzyskania wptaty pie-
niedzy na konto osoby, ktéra pozyskata dane, wykorzystanie tych da-
nych w celu oszustwa, czy tez wytudzenia, a czasami kompromitacji:
instytucji, czy tez osoby prywatne;j.

Przytoczony juz wczesniej Maciej Marczyk pisat: “Niewtasciwe wy-
korzystanie aplikacji dziatajgcych w systemie oznacza, iz uzytkownicy
moga nieswiadomie wykorzystywacé oprogramowanie w ten sposodb,
ze narazajg funkcjonowanie catego systemu otwierajgc droge do ujaw-
nienia informacji nie tylko swoich, lecz roéwniez informacji, ktére mogag
by¢ utajnione”.



informacji uzalezniony jest od istnienia urzadzen technicznych natury
fizycznej, zlokalizowanych na terytorium okreslonego panstwa, przy-
naleznych niekiedy nawet do okreslonych instytucji publicznych.

Jak stusznie zauwazyt Maciej Marczyk: “z cyberprzestrzenia nieod-
tgcznie zwigzane jest pojecie anonimowosci, ktére odnosi sie do moz-
liwosci zachowania anonimowosci uzytkownikdw cyberprzestrzeni.
Nalezy jednak zaznaczyc, ze anonimowosé nie wynika z samej istoty
cyberprzestrzeni, lecz ze stabosci konstrukcji Internetu. Aterytorial-
nos$¢ cyberprzestrzeni sprawia, ze wszelka aktywnos¢ uzytkownikow
W jej obszarze nie naktada na nich ograniczen w postaci chociazby
granicy geograficznej czy tez politycznej. W rzeczywistosci oznacza
to, ze z kazdego miejsca na swiecie mozliwe jest dokonanie potgczenia
z globalna siecia”.

Wraz z rozwojem Internetu zaczeto dochodzi¢ do wiekszej liczby
przestepstw z tym obszarze nazywanych cyberprzestepstwami. Wsrod
cyberprzestepstwa sg takie ktére mogg sie odbywacd wytgcznie dzieki
uzyciu cyberprzestrzeni, jak i takie ktére po prostu przeniosty sie do
sSwiata wirtualnego.

W pierwszej grupie sg np. zamachy skierowane na systemy kompute-
rowe i sieci teleinformatyczne, dane i programy komputerowe, a wiec
grupe czynow okreslanych powszechnie jako przestepstwa stricte
komputerowe lub przestepstwa przeciwko bezpieczenstwu przetwa-
rzanej informacji. W drugiej np. kradzieze tozsamosci, oszustwa, sprze-
daz nielegalnych towardéw (narkotykow, lekdw, oprogramowania kom-
puterowego, podrobek towarow).

W przypadku zagrozen wewnetrznych odnoszacych sie do $rodo-
wiska sieci i systemow komputerowych (czyli tego co jest wewnatrz
sieci) beda wszelkie dziatania zachodzace wewnatrz danego systemu
teleinformatycznego. Wsrod nich wyrdéznié mozna:



Niewtasciwe korzystanie z aplikacji moze prowadzi¢ do:

e dostepu osodb trzecich do informacji prywatnych, firmowych czy
innych poufnych danych;

e ujawnienia haset do systemoéw czy innych aplikacji;

e« umozliwienia monitorowania urzadzen poprzez inne aplikacje
dziatajgce w tle systemow operacyjnych;

« umozliwienia $ledzenia potozenia danego uzytkownika;
e umozliwienia uszkodzenia urzadzen teleinformatycznych;

e wykorzystania prawdziwej tozsamosci uzytkownika do innych celdw.



2. Podstawowy podziat i charakterystyka cyberprzestepczosci

W najbardziej uproszczony sposdb cyberprzestepczosé mozna po-
dzieli¢ na dwie podstawowe kategorie:

e przestepstwa charakterystyczne dla cyberprzestepczosci,
e przestepstwa popetniane z wykorzystaniem sieci Internet.

Pierwszg kategorie stanowig przestepstwa, w ktorych przedmiotem
ataku jest sam komputer oraz szeroko pojete przetwarzanie danych
w systemach informatycznych. Do tej grupy mozna zaliczy¢ takie czy-
ny, jak:

e podawanie sie za inng osobe, fatszywe profile,

e nieuprawnione uzyskanie informacji (hacking),

e podstuch komputerowy (sniffing),

e udaremnienie uzyskania informacji,

e udaremnienie dostepu do danych informatycznych,

e sabotaz komputerowy,

* rozpowszechnianie ztosliwych programdw oraz cracking,
e stosowanie tzw. narzedzi hackerskich,

e oszustwo komputerowe.

Do drugiej kategorii nalezy zaliczy¢ przestepstwa, w ktérych kom-
puter jest jedynie srodkiem do jego popetnienia. W tej grupie mozna
wymienic¢ takie dziatania, jak:



e obraza uczucd religijnych (przestepstwa przeciwko wolnosci su-
mienia i wyznania chronione prawnie zgodnie z Konstytucjg RP),

« sktadanie propozycji obcowania ptciowego z matoletnim. W Ko-
deksie karnym w art. 200b, uregulowano publiczne nawotywanie
do pedofilii. Kto publicznie propaguje lub pochwala zachowania
o charakterze pedofilskim, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2.

e publiczne propagowanie faszystowskich lub innych totalitarnych
ustrojow panstwa lub nawotywanie do nienawisci na tle roznic
narodowosciowych, etnicznych, rasowych, wyznaniowych albo ze
wzgledu na bezwyznaniowosc.

e zbywanie wtasnego lub cudzego dokumentu stwierdzajgcego
tozsamosé, a takze fatszowanie np. faktur lub podawanie w nich
nieprawdziwych informacji (przestepstwa przeciwko wiarygod-
nosci dokumentow - czyli przestepstwa karalne z art. 270. 270a,
271a KK).

e oszustwa popetniane za posrednictwem Internetu, np. sprzedaz
towaru innego niz reklamowany, brak wystania towaru, twierdze-
nie, ze jakis towar zostat wystany, gdy faktycznie tak nie byto.

Z punktu widzenia bezpieczenistwa obywatela najwazniejsze aspekty to:
e ochrona swojej prywatnosci w cyberprzestrzeni;

* nienarazenie swoich pieniedzy na ryzyko kradziezy;

e ochrona przed cyber uzaleznieniem i cyberprzemocy;

e ochrona przed dezinformacja w cyberprzestrzeni.

Twoja cyberprywatnosc¢ - oznacza, ze chronisz swoj wizerunek i swo-



ich bliskich w przestrzeni internetowej.

Warto wiedzied, ze uzaleznienie od Internetu ma swoje zrédta w nad-
uzywaniu dostepu do Internetu, a skutki negatywne maja wptyw na:

e rodzine i bliskich;
e zdrowie psychiczne;
e aktywnosci spoteczne i wiezi miedzyludzkie;

e aspekty ekonomiczne (gry w cyberprzestrzeni, w tym gry hazardowe).



3. Dezinformacja w Internecie
Czy wiesz czym jest dezinformacja i jakie skutki moze przyniesc¢?

Dezinformacja to sSwiadomie opracowana lub przekazywana fatszywa
informacja lub celowy i intencjonalny proces dystrybucji fatszywych
lub wprowadzajgcych w btad informacji.

Swietnym zrédtem tresci dezinformujacych jest dzi$ Internet. Defini-
cje skupiajg sie na komponencie fatszywych informacji. Ostatecznym
celem jest wptywanie na opinie publiczng, procesy decyzyjne i dziata-
nia jednostek, catych spoteczenstw i rzagddw. Swoim zasiegiem dezin-
formacja obejmuje zakres od manipulacji i innych form tzw. dywers;ji
ideologicznej, przez finansowanie ruchow politycznych czy grup terro-
rystycznych, w tym nawet zabdjstwa na zlecenie.

W zyciu codziennym najczesciej dezinformacja ma prowadzi¢ do za-
interesowania sie jakims produktem, co moze przyniesc¢ efekt w posta-
ci jego masowego zakupu. Dezinformatorzy postugujgc sie Internetem
wprowadzajg opinie publiczng np. w panike, co powoduje masowe za-
kupy danego produktu.

Pojawia sie wydajaca sie na prawdziwg i sprawdzong informacja, ze:
1. ceny danego produktu wzrastajg;

2. dany produkt ma wspaniate wtasciwosci np. lecznicze;

3. dany produkt moze by¢ niebezpieczny dla zycia lub zdrowia.

Taka informacja rozsiewa sie wsrod ludzi droga ,,gtuchego telefonu”,
pojawiajg sie informacje: wiem, ze tak bedzie, mam sprawdzone zrédto
wiedzy, juz inni sie zabezpieczaja, czas na nas. Dezinformacja dopro-
wadza do btednego nieprawdziwego postrzegania rzeczywistosci, do



nieracjonalnych zachowan, w tym paniki.

W polskich dyskontach potki pustoszejg mimo jasnej diagnozy eks-
pertéw: ,cukru nam nie zabraknie”, a nastroje konsumentéw podsycajg
fake newsy. Obawy o brak artykutéw na sklepowych pdtkach w Pol-
sce to nie pierwszyzna. Kupujacy szturmowali markety i stacje paliw
w pierwszych dniach pandemii COVID-19 oraz tuz po wybuchu wojny
w Ukrainie.

Warto odnies¢ sie rowniez do pojecia “fake newsow”.

Fake news to nieprawdziwa lub czesciowo nieprawdziwa wiado-
mosé, czesto o charakterze sensacyjnym, publikowana w mediach z in-
tencja wprowadzenia odbiorcéw w btgd w celu osiggniecia korzysci
finansowych, politycznych lub prestizowych.

Nalezy odrdzniac takie nieprawdziwe i wprowadzajgce w btad tresci
od humoru czy satyry.

Fake newsy sg tworzone, a nastepnie rozpowszechniane, m.in. z po-
wodow politycznych, finansowych, ideologicznych (pogladow i prze-
konan), a takze dla rozrywki, zabawy,

Rowniez niektore osoby lub instytucje moga nazywac fake newsami
wiadomosci prawdziwe z powodu negatywnej dla tych osdb lub insty-
tucji zawartosci.

Ponizej wskazano istotne zasady opisujace jak uchroni¢ sie przed
fake newsami.

Zasada nr 1: ,,Hej, poczekaj!”

Obejrzates wtasnie artykut, zdjecie czy wideo, ktére wywotato w To-
bie emocje? Poczekaj! Odetchnij, wez 3 gtebokie wdechy i zastandw
sie czy to na pewno prawda! Najwazniejszym zadaniem fake newsa jest



wywotaé¢ w Tobie emocje! Prawdziwe emocje niestety sg o wiele mnigj
emocjonujgce, dlatego to ktamstwo cho¢ ma krdétkie nogi to tatwiej
rusza w swiat, dzieki tadunkowi emocji jaki w sobie niesie!

Przyktad z zycia? 30 pazdziernika odbyty sie wybory prezydenckie
w Brazylii. Czes¢ zwolennikdw ustepujgcego prezydenta protestowata,
nie zgadzajac sie z werdyktem. No wiec gdzie tu haczyk?

Jeden z portali opublikowat filmik przedstawiajgcy ttumy Brazylijczy-
kdw na ulicach z opisem ,\Wszystkie media catkowicie ignorujg demon-
stracje i powstanie Brazylijczykdw”. Chwyta za serce? Owszem. Czy
jest prawdziwe? Nie. Nagranie nie ma zadnego zwigzku z wyborami
i zostato nagrane 7 wrzesnia przy okazji obchodéw Swieta Niepodle-
gtosci.

Zasada nr 2: ,,Dobra sciema zaczyna sie od nagtéwka!”

lle razy zdarzyto nam sie przeczyta¢ nagtdwek artykutu , a nastepnie
podrzuci¢ go znajomym, rodzinie lub udostepnié¢ na tablicy w mediach
spotecznosciowych? No wtasnie. A wiec zasada nr 2 - zanim udostep-
nisz cokolwiek - zapoznaj sie z catym materiatem! Pamietajcie, ze por-
tale informacyjne zyjg z wyswietlen, dlatego chwytliwy, tzw. clickba-
itowy, tytut to podstawa wielu artykutéw. A to, ze nie zawsze w petni
odnosza sie do tego, co jest w srodku? No cdz, trzeba byto przeczytad
catosc!

Przetestujcie te zasade sami - wejdzcie na kilka portali informacyj-
nych, przejrzyjcie tytuty artykutéw, a pdzniej przeczytajcie, co w sobie
zawiera reszta materiatu. Sami sie zdziwicie!

Zasada nr 3: ,,Czy to w ogdle aktualne?”

Kluczowym elementem informacji jest przekazanie aktualnego statu-
su wydarzen czy wiedzy jaki na dany temat mamy - no i bardzo dobrze,



prawda? Jednak w warunkach dynamicznych zmian jak dopiero rozwijajgca sie
epidemia wczesniej nieznanej choroby lub konflikt albo katastrofa naturalna
dziejgca sie witasnie gdzie$ na Swiecie powoduje, ze wczesniej podana infor-
macja moze sie zdezaktualizowac w przeciggu dni czy nawet godzin! Dlatego
tak wazne jest sprawdzenie zanim udostepnicie cokolwiek czy informacja jest
jeszcze aktualna! Ktdz z nas nie byt sfrustrowany w 2020 roku, gdy media prze-
kazywaty jakas informacje, a tydzien pdzniej wiedza ta stawata sie nieaktualna.
Ale pamietajmy - nauka caty czas pozyskuje nowe informacje i zdarza sie, ze
musimy zdementowad wczesniejsze.

Sprébujcie sami zobaczyd, jak jest z tym zdezaktualizowaniem. Mozecie
w tym celu poprzegladac portale informacyjne o koronawirusie z marca 2020,
a potem np. maja, czerwca czy pazdziernika. Ba, jesli skonczyliscie juz szkolna
edukacje to zobaczcie ile informacji z tamtych czasdéw przestato by¢ obowigzu-
jacym dogmatem!

Zasada nr 4: ,,Amerykanskie badania mowia, ze...”

Wiadomo, ze jesli jacy$s amerykanscy naukowcy cos powiedzieli to wiadomo,
ze tak byto.. Pamietajcie! Jesli gdziekolwiek ktos pisze, ze ktos, cos powiedziat/
napisat/zbadat to warto, aby podat zrodto swoich informacji. Skad o tym w 0go-
le wie? W jaki sposdb sie o tym dowiedziat? Czy jest to jaki$ niepodwazalny
obiektywny fakt czy tylko subiektywna opinia? Czy skoro w artykule na por-
talu jest napisane, ze badania dowodzg, ze cos odkryto lub potwierdzono to
czy dziennikarz uwzglednia zZrédto tych informacii? Czy sami mamy okazje moc
spojrze¢ w to badanie allbo chociaz zobaczyc skad sie wzieto? Pamietajcie, aby
zawsze pytac o zrodto!

Zasada nr 5: ,,A kto to mowi?”

Kto jest autorem informacji czy nawet mema, ktdrego czytasz? Czy jesteSmy
w stanie sprawdzi¢ kto stworzyt informacje, ktdrg czytasz? Bo jesli anonimowe
Zzrodta donoszg, ze... Miej watpliwose i sprawdzaj kto, co pisze i na jakie zrodta



sie powotuje! O ile bez problemu mozemy sprawdzi¢ autora artykutu na por-
talu informacyjnym to juz posty lub memy rozprzestrzeniajgce sie w mediach
spotecznosciowych czesto sg anonimowym dzietem, dlatego z dystansem pod-
chodzmy do informaciji, nowinek, opinii, tego, co lekarz nam nie powie z przy-
padkowych postdw w mediach spotecznosciowych!

Zrébcie sami takie ¢wiczenie. Wpiszcie jedna z tych fraz w wyszukiwarke i zo-
baczcie, ile artykutdw bedzie wiasnie zawierata tres¢ o tych jakze niepodwazal-
nych Zrodtach informaciji jak brat kolezanki czy osoba z bliskiego otoczenia.

Wsrodd wymienianych przez ekspertow sposobdw na przeciwdziatanie dezin-
formadiji jest m.in. fact-checking, czyli szczegdtowa weryfikacja informaciji, np.
poprzez porownywanie zrodet, sprawdzanie obrazow, weryfikacje prawdziwo-
$ci Zzrodta. Nieodtgcznym elementem walki z dezinformacia jest rowniez eduka-
cja spoteczenstwa. Niestety, w zalewie informacji zdarza sie, ze sami powielamy
fake newsy, przez ich udostepnianie na portalach spotecznosciowych. Tu do-
brym rozwiagzaniem jest korzystanie ze sprawdzonych zrodet, mediow, do ktd-
rych mamy zaufanie, czy dziennikarzy, ktorych cenimy.

Dezinformacja stuzy¢ moze dziataniom majgcym na celu manipulowaniu opi-
nig publiczng i nie tylko w przypadku danego produktu, ale takze moze znieche-
cac nas do pojscia do wybordw, moze prowadzi¢ do niecheci wobec konkretnej
grupy narodowosciowej czy religijnej. Dezinformacja to narzedzie, ktdre tatwo
infekuje wtasnie internet a my mamy ktopoty z odrdznieniem faktow od przekia-
man, ktamstw i pdtprawd. Stajemy sie nie tylko ofiarami dezinformacji ale czasa-
mi Slepym narzedziem w jej propagowaniu - sprawdzajmy informacje, nie dajmy
sie ponies¢ emocjom. Nie wszystkie informacje z Internetu ale tez innych zrédet
to prawda - pamietajmy, ze jesteSmy podatni na manipulacje.



4. Scenariusze dziatan oszustow - przyktady zagrozen
1) Metoda ,,na wnuczka”

Wykorzystywanie bliskich relacji - czesto relacji rodzinnych jest nie-
stety bardzo popularng metoda majaca na celu oszukanie drugiej oso-
by. Czesto policja ma do czynienia z przestepstwem oszustwa, wytu-
dzenia pieniedzy badz danych wrazliwych za pomocga tzw. ,metody
na wnuczka”. Ten rodzaj oszustwa jest niezwykle niebezpieczny gdyz
wykorzystuje bliskg relacje i zaangazowanie emocjonalne, co bardzo
czesto powoduje, ze starsza osoba zaczyna dziata¢ pod wptywem wy-
sokich emocji nie analizujgc mozliwych zagrozen i nie stosujgc pod-
stawowych czynnikdw bezpieczenstwa, ktére pozwalajg ograniczyc
ryzyko oszustwa.

Oszustwo ,na wnuczka” to sposdb na wytudzanie pieniedzy czy da-
nych wrazliwych od osoéb starszych. Pomimo ostrzezen pojawiajacych
sie w telewizji, prasie czy w radiu, wcigz wielu seniordw daje sie nabrad
na te profesjonalnie zorganizowane przedstawienia. Nalezy przede
wszystkim zauwazyé, ze oszusci bardzo czesto zmieniajg narracje
i metody jakich uzywaja, aby przekonac starsze osoby do ujawnienia
swoich danych czy przekazania pieniedzy pod pozorem pomocy naj-
blizszej rodzinie.

Oszusci majac swiadomosc¢ coraz wiekszej dostepnosci informacji
wsrdd osdéb starszych, dlatego wcigz zmieniajg historie i metody, ktdére
pozwalajg im na wptywanie na starsze osoby tak aby powierzyty im
swoje oszczednosci w poczuciu pomocy swoim najblizszym. Warto pa-
mietac, ze oszusci bardzo czesto przed podjeciem proby wytudzenia
pieniedzy dokonujg swoistego ,sprawdzenia” ofiary i tutaj pojawia sie
kilka czynnikdw ktdére powodujg, ze osoba starsza moze byc¢ bardziej
narazona na tego typu oszustwo.



Osobami najbardziej narazonymi na tego typu dziatalnos¢ sg samot-
ne osoby starsze, jednoczesnie posiadajgce rodzine - niekoniecznie
mieszkajgca w tej samej miejscowosci. Warto tutaj tez bra¢ pod uwage
czynnik sgsiedzki - zwtaszcza jezeli ktos obcy wypytuje o jakies po-
zornie nieistotne informacje dotyczace sasiadki czy sasiada o ktérym
wiemy, ze mieszkajg samotnie, zwtaszcza jezeli ktos chce poznac np.
imiona jego najblizszych, wiek, miejsce zamieszkania, szczegoty do-
tyczace pracy czy studidow na jakich jest ich wnuk czy wnuczka. Takie
zainteresowanie obcych oséb powinno budzi¢ nasze podejrzenia.

Metoda ta nazywana jest najczesciej; ,,na wnuczka” od bardzo po-
pularnej formy oszustwa - czyli podszywania sie pod wnuczka star-
szej osoby, ktéry to ,wnuczek” lub ,wnuczka” potrzebuje bardzo pilnie
pewnej sumy pieniedzy. Oczywiscie oszusci moga tutaj zmieniac histo-
rie bardzo dynamicznie i oprdcz fatszywego ,wnuczka” bardzo czesto
zaangazowane sg tez inne postronne osoby ktére moga tez w imieniu
tej bliskiej osoby dzwoni¢ do ofiary - w ten sposdb moze byé ttuma-
czony fakt, ze ofiara nie rozpoznaje gtosu bliskiej osoby.

PAMIETAJ ABY ZWRACAC UWAGE NA DZIWNE PYTANIA | ZACHO-
WANIA OBCYCH OSOB!

Zachowania na ktére szczegdlnie powinnismy zwrdci¢ uwage
w przypadku takiego kontaktu: w rozmowie dzwonigcy prosi o udzie-
lenie pilnej pozyczki, stosujgc réznorodne opowiesci. Bardzo czesto
jest to préoba wykorzystania wspdtczucia - np. choroba, potrzeba pil-
nego zakupu, optaty za dodatkowe zajecia na studiach. Zdarza sie, ze
dzwonigcy nie wskazuje zadnego celu, na ktoéry potrzebuje pieniedzy,
lecz niemal zawsze prosi o dyskrecje wobec innych cztonkdéw rodziny.
Zapewnia takze o bardzo szybkim i osobistym zwrocie gotowki.



UWAGA!

Oszusci wykonuja do swoich ofiar bardzo duzo potaczen telefo-
nicznych, w krétkich odstepach czasu w celu wywarcia presji psy-
chologicznej i naktonienia do szybkiego przekazania pieniedzy.
Takie czeste telefony maja, takze utrudni¢ osobie oszukiwanej
nawigzanie kontaktu z cztonkami rodziny, rzekomo proszacymi
o pomoc finansowa.

Czesto oprdcz pozyczki na cele zwigzane np. ze zdrowiem czy stu-
diowaniem oszusci grajgc na emocjonalnym przywigzaniu ofiary do ro-
dziny budujg scenariusze oparte takze np. o to ze bliska osoba - syn/
corka spowodowali wypadek, za ktory beda scigani przez policje. Jed-
nak moga unikngc tych problemow, tylko musza szybko zaptaci¢ oso-
bie, ktéra teoretycznie jest poszkodowana w tym zdarzeniu - pojawia
sie tutaj obawa o odpowiedzialnos¢, poczucie checi pomocy. Bardzo
czesto przy tego typu oszustwie wszystko dzieje sie niezwykle szybko,
a oszusci obserwujac reakcje ofiary potrafig takze zwiekszac swoje z3-
dania finansowe. Kiedy nie jest mozliwe sprostanie wymaganiom sta-
wianym przez oszustdw, zaczynajg oni zadac np. bizuterii.

UWAZAJ NA FALSZYWE PROBLEMY TWOICH BLISKICH!

Innym przyktadem oszustwa opartego na zaufaniu do cztonkdéw bli-
skiej rodziny jest prosba zwigzana z problemami rodzinnymi/ zdrowot-
nymi z czym wigze sie najczesciej ze strony oszustow przekonywanie
ofiary, aby wszystko pozostato w tajemnicy pomiedzy nimi:

,bardzo prosze niech to zostanie na razie miedzy nami”.

Lprosze nie mow o tym nikomu - wiesz jak trudna jest to dla mnie
sytuacja”



Ten prosty zabieg ma zapewnic¢ oszustom wiecej czasu na przepro-
wadzenie catego scenariusza przestepstwa. Czasami oszusci wykorzy-
stujg bliska relacje ofiary nie tylko z rodzing, ale z np. z przyjaciotka
- w takich sytuacjach pojawiajg sie prosby o wsparcie ze strony fat-
szywej przyjaciotki lub jej fatszywych cztonkéw rodziny - co dodat-
kowo utrudnia mozliwosé¢ weryfikacji przez ofiare, ze ma do czynienia
z oszustami.

ZWRACAJ UWAGE NA NIETYPOWE PROSBY!

Aby uwiarygodnic¢ catg sytuacje zdarza sie, ze gotowka i kosztow-
nosci przekazywane sg nie tylko w miejscu zamieszkania oszukiwanej
osoby albo na ulicy, ale takze w placowkach bankowych. W tym cza-
sie bardzo czesto budowane jest wieksze poczucie zaufania ofiary do
oszusta. Zdarza sie, ze sprawcy przyjezdzajg po swoje ofiary takséwka-
mi, z ktérymi razem jadg np. do banku w celu dokonania przelewu lub
pobrania gotowki. Podczas takiego spotkania oszusci bardzo czesto
udajg, ze maja staty kontakt z bliskg osoba dla ktdrej majg zostadé prze-
kazane pienigdze.

KIEDY ZNAJOMI LUB BLISCY PROSZA O PIENIADZE ZA POMOCA
KOMUNIKATORA - ZADZWON DO NICH ZEBY TO POTWIERDZIC.

Wraz z rozwojem bankowosci internetowej i coraz szerszym doste-
pem do medidw spotecznosciowych, wzrostem dostepnosci do ptat-
nosci mobilnych wzrasta takze liczba przestepstw opartych nie tylko
0 potgczenia telefoniczne od fatszywej rodziny, ale takze coraz czesciej
obserwowane sg oszustwa oparte o komunikatory internetowe - po-
lega to na prostym przejeciu konta bliskiej osoby i rozpoczeciu kon-
wersacji - podobnie jak przypadku rozmowy na poczatku oszust stara
sie uwiarygodnié¢ wiec rozpoczyna rozmowe od jednego z watkow na
temat ktérego faktycznie wczesniej byta prowadzona rozmowa. Przy
tak zbudowanym zaufaniu po krétkiej rozmowie pojawiajg sie kwestie



potrzeb finansowych. Tego typu oszustwo moze dotyczyc¢ nie tylko
senioréw, ale najczesciej dotyczy rodzenstwa lub wykorzystuje rela-
cje dzieci i rodzicdw. Oszust podszywa sie pod corke lub syna i prosi
o dokonanie szybkiej ptatnosci np. za zakupy za pomocg aplikacji BLIK.
Oprdécz popularnych komunikatorow mozliwe jest takze wykorzystanie
adreséw e-mail nalezacych do bliskich osoéb.

PAMIETAJ:
1. nie przekazuj pieniedzy obcym osobom, ani nie podpisuj dokumentow;
2. zadzwon do osoby bliskiej lub pod inny znany Ci numer telefonu;

3. powiadom policje, dzwonigc pod numer 112 lub 997.

2) Metoda na znajomosc na portalach spotecznosciowych, pomoc fik-
cyjnym potrzebujgcym

Dobre serce, chec¢ niesienia pomocy, dobroczynnos¢ to wspaniate
postawy, ale mogg zosta¢ wykorzystane przez oszustéw i nalezy o tym
pamietac. Pamietajmy, ze cechami charakterystycznymi wytudzen
i oszustw jest uzywanie socjotechniki i manipulacji psychologicznych.

Pomoc fikcyjnym potrzebujgcym ma poruszyé nasze serce. Mozemy
otrzymac e-mail z prosba o wsparcie schroniska dla zwierzat, pomoc
osobom ciezko chorym, a takze oszust moze podszy¢ sie pod osobe
zakochana, ktéra chce spedzi¢ z nami zycie i przyjechac¢ do Polski. Ten
ostatni sposdb to oszustwa na tzw. ,,zotnierza z Afganistanu”.

A czym s3g oszustwa na tzw. ,wygrang w loterii”? Uzytkownik otrzy-
muje wiadomosé e-mail z informacja, o rzekomej wygranej w loterii
i prosba o dane osobowe w celu przekazania zwyciezcy wysokiej na-
grody. Ofiary proszone sg o zaliczke na pokrycie optat bankowych oraz



w niektoérych przypadkach rowniez o dane osobowe itp. Podane przez
uzytkownikdw dane moga by¢ ponadto wykorzystane do kradziezy
tozsamosci i dokonania innych przestepstw.

STOSUJ ZAWSZE ZASADE OGRANICZONEGO ZAUFANIA!

Nie wierz w mozliwos¢ wygranej w loterii, nie dawaj wiary, ze otrzy-
mates spadek od dalekich krewnych z zagranicy, gdzie w e-mailu oszust
pisze, ze aby spadek dosta¢ wystarczy tylko podac¢ swoje dane oso-
bowe, wptaci¢ niewielkg kwote w celu np. optacenia prawnika. Dzieki
dobremu sercu, wierze w ludzi podajemy swoje dane wrazliwe, ktore
mogg by¢ wykorzystane np. w celu zaciggniecia kredytu, gdy zas wpta-
camy pienigdze mozemy byc¢ pewni, ze zostaty one od nas wytudzone.

W mediach spotecznosciowych pojawia sie co jaki$ czas fala fatszy-
wych akcji, ktérych celem jest zbidrka pieniedzy. Schemat dziatania jest
za kazdym razem zblizony: atakujacy zaktadajg grupy i dodaja w nich
zaledwie kilka postéw. Wpisujg tez informacje dotyczace tego, jak
mozna przelewad pienigdze, oraz dodajg wyciskajace tzy komentarze.

Grupy oszustéw dziataja zwykle bardzo podobnie. W ich nazwach
znajduje sie prosba o pomoc, a opublikowane posty opisujg poruszaja-
ce historie, zwykle o nieuleczalnie chorych dzieciach, ktérych cierpie-
nie ilustrujg umieszczone na stronie zdjecia i filmy.

Podobna sytuacja dotyczy zbidrek juz nie na dzieci, ale zwierzeta
przetrzymywane w ztych warunkach, cierpigce i poszukujgce domu lub
poprawy ich losu. Tu takze przestepcy zazwyczaj wstawiajg np. na por-
talach spotecznosciowych tylko dwa, trzy posty i zdjecie cierpigcych
zwierzat, oczekujac, ze nazwa zwierzecia, jego zdjecie przyciggng na-
szg uwage a w konsekwencji podyktuje wptate pieniedzy.



PAMIETAJ ZEBY PATRZEC KRYTYCZNIE | ANALIZOWAC TRESCI
W INTERNECIE!

Oczywiscie obok takich fatszywych grup istniejg tez prawdziwi lu-
dzie, ktérzy majg realne problemy i rowniez zbierajg pienigdze na cho-
rych, zwierzeta, czy tez ratowanie zabytkow. Dlatego najwazniejsze
jest to, aby nie ignorowad automatycznie wszystkich préosb o pomoc,
jakie spotkamy w Internecie. Jak rozpoznac osoby prowadzace dziatal-
nosc¢ charytatywng i pomocowg od oszustow?

Jesli grupa zostata zatozona zaledwie trzy lub cztery tygodnie temu
i opublikowata tylko trzy posty, ale przeczytato je i podato dalej wiele
0so6b (czasami nawet kilka tysiecy), najprawdopodobniej nalezy ona
do oszustow. Prawdziwe spotecznosci potrzebuja czasu na rozwiniecie
skrzydet, a ich organizatorzy publikujg znacznie wiecej informacji. Uzy-
cie szokujacych filmdw, niskiej jakosci zdje¢ czy wzbudzajacych smu-
tek opisdw ma na celu zachecenie do spontanicznego dziatania, aby
nie byto czasu na chwile krytycznego zastanowienia sie czy historia
jest prawdziwa. W takich postach prébujgcych wzbudzi¢ naszg litosé
pojawia sie tez mnostwo wykrzyknikow, a tekst pisany jest wielkimi
literami.

Dtugo istniejgce organizacje zazwyczaj nie uciekajg sie do takich
Srodkdw, poniewaz dla nich wazniejsze jest zbudowanie wiarygodnej
i petnej zaufania relacji z darczyncami oraz mozliwosé pomagania po-
trzebujgcym réwniez w przysztosci. Dlatego opowiadaja one historie
swoich pacjentdw prostym jezykiem, nie piszg z nadmiernymi emocja-
mi, a takze udostepniajg szczegdtowe opisy tego, w jaki sposdb mozna
dokonac ptatnosci i na co zostang wydane zebrane pienigdze.

Oszusci chca zebrad tyle pieniedzy, ile tylko mozna, zanim grupa zo-
stanie zamknieta, wiec stosujg presje emocjonalna.



3) Oszustwa wykorzystujace zaufanie do instytucji panstwowych
i finansowych

Metody oszustw wykorzystujacych zaufanie do instytucji panstwo-
wych czy bankdw sg niestety coraz bardziej oryginalne, a takze wraz
z rozwojem i popularnoscig bankowosci internetowej dotykajg coraz
czesciej seniordw. Oszusci podobnie jak w innych przypadkach opieraja sie
tutaj o swego rodzaju zaufanie do instytucji kierujac zawsze tak rozmowe
aby ofiara byta przekonana, ze ma do czynienia z profesjonalnym przedsta-
wicielem jakiegos urzedu lub banku.

Coraz wiecej instytucji oraz firm - zwtaszcza z branzy finansowej stara sie
informowac i ostrzegac swoich klientéw o zagrozeniach jakie ptyng ze stro-
ny oszustow. Zaktad Ubezpieczen Spotecznych apeluje do swoich klientéw
0 ostroznos¢ przy otwieraniu i odpowiadaniu na e-maile, ktére wydajg sie
by¢ korespondencjg z ZUS. Doktadnie zwracajmy uwage na adres, z ktdre-
go przychodzg e-maile. Oszustwa zwigzane z wykorzystaniem wiadomosci
przypominajgcych wiadomosci z ZUS coraz czesciej trafiajg takze do senio-
row. Wysytane wiadomosci informujg o pilnej koniecznosci sptaty zalegtosci
sktadkowych. Czesc¢ e-maili sugeruje ponowne wypetnienie formularza zgto-
szenia do ubezpieczen spotecznych ZUS ZUA, ktdry jest zatacznikiem do
e-maila. Umieszczone w stopce korespondencji logotypy (ZUS i PUE - Plat-
forma Ustug Elektronicznych) sugerujg, ze nadawcga jest sam Zaktad. Gdy
jednak przyjrzymy sie doktadnie adresowi nadawcy, nie powinnismy miec
watpliwosci, ze korespondencja elektroniczna nie pochodzi z Zaktadu Ubez-
pieczen Spotecznych. Na swoich stronach internetowych ZUS informuije, ze
bardzo czesto oszusci postugujg sie dwoma adresami: sktadki@ubezpiecze-
nia.pl i zus.@zua.pl. Jak wida¢ zaden z adresdw nie ma stosowanego przez
Zaktad rozwiniecia ,,zus.pl”.

Na swoich stronach internetowych ZUS informuje i przypomina: “Kontakt
elektroniczny ze strony Zaktadu mozliwy jest jedynie w sytuacji gdy klient
posiada profil na Platformie Ustug Elektronicznych i wyrazit zgode na taka



forme kontaktu. ZUS ostrzega by w zadnym przypadku nie odpowiadac na
maile, ktére teoretycznie pochodza z Zaktadu Ubezpieczer Spotecznych, ani
nie otwiera¢ zawartych w tej korespondencji zatgcznikdw. Korespondencja
tego typu ma bowiem najczesciej na celu zainfekowanie komputera lub uzy-
skanie dostepu do danych wrazliwych, ktére zapisane sg w jego pamigci.”

KIEDY NIE MASZ PEWNOSCI CO DO INFORMACJI JAKA OTRZYMALES
Z URZEDU - NIE REZYGNUJ Z WERYFIKACJI!

W przypadku kiedy pojawiaja sie jakie$ watpliwosci co do pochodzenia/
autentycznosci wiadomosci elektronicznej z Zaktadu Ubezpieczen Spo-
tecznych, najlepiej jest skontaktowac sie telefonicznie z najblizsza placéw-
kg ZUS lub Centrum Obstugi Telefonicznej pod numerem: 22 560 16 OO.

Niestety oszusci wykorzystujg zaufanie senioréw do Zaktadu Ubez-
pieczen Spotecznych na bardzo wiele réznych sposobdéw. ZUS na
swoich stronach internetowych informuje, iz pojawity sie przypadki
oszustéw podajacych sie za pracownikow ZUS oferujgcych pomoc
w uzyskaniu unijnego swiadczenia 500 plus. Oszusci w tym przypadku
zapukali do drzwi seniorki i zapowiedzieli wizyte lekarza orzecznika
ZUS, ktory miatby jg za chwile przebadad. W celu uspokojenia i wzbu-
dzenia zaufania oszusci w tego typu przypadkach informuja, ze lekarz
orzecznik ZUS byt rowniez u sgsiadki, lub w klatce obok.

Zaktad Ubezpieczenn Spotecznych informuje: “Pracownicy ZUS, le-
karze orzecznicy ZUS, nie odwiedzajg emerytdw i rencistow w ich
domach. Taka wizyta moze sie zdarzy¢ tylko wtedy, jesli ktos starat
sie o rente, Swiadczenie uzupetniajgce dla osdb niezdolnych do samo-
dzielnej egzystencji lub swiadczenie rehabilitacyjne, a jego stan zdro-
wia nie pozwalat na badanie w placéwce ZUS. Jednak w takiej sytuacji
o terminie badania klient zawsze byt wczesniej informowany listow-
nie.” Coraz czesciej oszusci wykorzystujg metody tzw. spoofingu te-
lefonicznego. Polega on na podszywaniu sie pod dowolny numer lub



nazwe kontaktu. Pomimo, ze telefon odbiorcy wyswietla dang informa-
cje o dzwonigcym lub piszagcym wiadomosé, w rzeczywistosci dzwoni
lub pisze ktos inny. W ten sposdb coraz czesciej oszusci podszywajg
sie pod konsultantéw bankdéw czy przedstawicieli urzedoéw. Oszustwo
moze polegac¢ na kontakcie telefonicznym i prébie pozyskania danych
wrazliwych, ktére nastepnie przez oszustow bedg mogty by¢ wykorzy-
stane w celu dokonanie przestepstwa np. zaciggniecia w imieniu ofiary
zobowigzania pozyczki o ktorej to pozyczce ofiara nie bedzie miata
Swiadomosci. Ta metoda wykorzystywana jest rowniez przez oszustéw
do préby pozyskania danych do logowania do systemodw informatycz-
nych PUE ZUS.

Oszusci celem zdobycia danych seniorow wykorzystujg takze nowe
Swiadczenia jakie pojawity sie w ostatnim czasie: 13 oraz 14 emeryture.
W zwigzku z tymi Swiadczeniami pojawili sie oszusci podajgcy sie za
konsultantéw ZUS, ktérzy informowali emerytéow o tym, ze ze wzgledu
na btedne dane nie beda mogli otrzymac swiadczenia. W ten sposdb
probowali wytudzi¢ od seniorow ich dane wrazliwe. Niektdorzy oszusci
oprdécz pozyskiwania danych oferowali pomoc przy wypetnieniu wnio-
sku o 13 i 14 emeryture, a nawet prébowali pobiera¢ optaty za takie
fikcyjne wypetnienie wniosku.

Pamietajmy, ze w sprawie 13 czy 14 emerytury nie sktada sie zad-
nych wnioskéw, ZUS sam weryfikuje uprawnienia. Nie dajmy sie wiec
tez oszukac¢ na ewentualnie oferowang pomoc w napisaniu niepotrzeb-
nego whniosku.

Osobiste odwiedzenie klientéw przez pracownikdw ZUS w ich do-
mach jest wyjatkowo rzadkie a ZUS sprawy z klientami zatatwia listow-
nie lub w swoich placdéwkach, a takze poprzez uwierzytelniony profil na
Platformie Ustug Elektronicznych.

Bardzo czestym rodzajem oszustw wykorzystujgcych wiadomosci



e-mail sg oszustwa zwigzane z podszywaniem sie pod banki lub inne
instytucje finansowe. W przypadku powotywania sie na bank oszusci
najczesciej uzywaja poczty elektronicznej celem zainfekowania kom-
putera szkodliwym oprogramowaniem. Oprdécz tego coraz czesciej
stosowana jest réwniez metoda zwana ,,oknem szpiegowskim” - ang.
SpyWindow. Polega ona na tym, ze oszusci podajg sie za pracownikdéw
banku i zachecajg do otworzenia teoretycznie bezpiecznego doku-
mentu. Zeby to zrobié, musimy podad nasze dane do logowania. Spy-
Window przesyta te dane oszustowi, a do nas przychodzi fatszywe po-
twierdzenie autoryzacji. Jest to szczegdlnie niebezpieczne, gdyz moze
prowadzi¢ do przejecia konta bankowego przez oszustdw. Ofiara nie
zdaje sobie sprawy z tego, ze logujac sie udostepnia swoje dane, ktore
nastepnie sg wykorzystywane przez oszustow. Dlatego bardzo wazne
jest aby sprawdzac jakie rzeczy autoryzujemy w Internecie.

4) Metoda na firmy prywatne - prad, odbiér paczek, doptaty do ra-
chunkéw / stalking telefoniczny zwigzany z promocjami, oferowania
badan medycznych

Jak wskazywano oszusci od zawsze probujg wykorzystac¢ naszg ta-
twowiernosé. W dzisiejszych “informatycznych” i dynamicznych cza-
sach musimy by¢ wyjgtkowo czujni. Szczegdlnie narazone s3g tu osoby
starsze, ktdore nie majg tak duzego doswiadczenia w roznych narze-
dziach komunikacji elektronicznej. Seniorzy sa tez bardziej ufni co kon-
sekwentnie wykorzystujg ztodzieje. Niestety caty czas jest to ogrom-
ny problem w naszym kraju. Ponad 85 milionow ztotych co roku jest
wycigganych przez przestepcoéw z kont i portfeli senioréw w Polsce.
Sposdb oszustw jest cata masa, a przestepcy ciagle szukajg czegos
nowego. Nie zmienia sie jedno - polowanie na nasze pienigdze.

Jednym z urzadzen, ktéry bardzo pomaga oszustom jest nasz tele-
fon. Przestepcy nie muszg nawet zna¢ naszego numeru, wysytajg setki
jak nie tysigce fatszywych wiadomosci w nadziei, ze ktos$ sie nabierze.



Jedng z najpopularniejszych metod oszustwa “na sms” jest podszy-
wanie sie pod dostawce pradu, gazu lub ustug telefonicznych i innych
medidw.

Na przyktad taka wiadomoscé: ,PGE-obrdét: Na dzien 17.03 (tu poja-
wia konkretna data z nieodlegtej przysztosci) zaplanowano odtgczenie
energii elektrycznej! Prosimy o uregulowanie naleznosci”.

Na pierwszy rzut oka wszystko wyglada niczym zwykta wiadomosé
tekstowa wystana od operatora energii elektrycznej. Jej tresc¢ jest krot-
ka, ale starannie przemyslana, uwage zwracajg konkretnie dobrane sto-
wa. Dodatkowo w wiadomosci pojawia sie link, ktory nalezy kliknagg,
aby uregulowac nieistniejgcy dtug.

Pod zadnym pozorem nie wolno otwiera¢ takiego linku ani tym bar-
dziej dokonywac za jego posrednictwem przelewu. Nie tylko mozemy
straci¢ przelane s$rodki, ale co bardziej ryzykowne, przestepcy moga
w takiej sytuacji przeja¢ dostep do naszego konta co moze miec kata-
strofalne skutki.

PAMIETAJ!

Twoi dostawcy ustug nigdy nie wysytajg linkéw do przelewodw.
Jesli masz watpliwosci czy naprawde masz zalegtosci skorzystaj
z tradycyjnych form kontaktu - telefon lub wizyta w Biurze Ob-
stugi Klienta. Takze nigdy nie odpisuj na takie SMSy, po weryfika-
cji najlepiej go skasowad, a numer z ktérego przyszedt zabloko-
wacd. Jesli nie wiesz jak to zrobi¢ popros kogos zaufanego albo
pracownika w punkcie obstugi operatora. UWAGA! Nie sugeruj
sie nadawca wiadomosci, oszusci mogg tak spreparowac wiado-
mos¢ zeby wygladata jak najbardziej wiarygodnie.

Wedtug podobnego mechanizmu dziata metoda “na kuriera”. Dosta-
jemy wtedy fatszywego SMSa, aby zaptacié¢, ew. doptaci¢ za odbior



zamowionej paczki. Przestepcy liczg na nasze roztargnienie i pospiech
- niestety to dziata, bo stale dochodzi do takich wytudzen.

Oszusci dziatajg takze w bardziej tradycyjny sposdb. Przestepcy na
przyktad podszywajg sie pod kuriera! Ubierajg sie wtedy w prawdziwy
mundur z terminalem ptatniczym i dostarczajg paczke za pobraniem,
czyli taka za ktorg trzeba zaptaci¢. Wtasnie w ten sposdb oszukuja
i kradng pienigdze. Koszt takiej paczki zaczyna sie od 99 zt i osigga
czesto poziom kilkuset ztotych. Co znajduje sie w $rodku? Smieci lub
zuzyte, zupetnie niepotrzebne materiaty.

Ztodzieje wykorzystujg fakt, ze sgsiedzi lub cztonkowie rodzin czesto
odbierajg za nich przesytki. W latach poprzednich szczegdlnie w okre-
sie przedswigtecznym czesto dochodzito do takich oszustw, gdy wielu
z nas robi zakupy przez Internet.

PAMIETAJ!

Warto tu przyjaé jedng prostg zasade: Nigdy NIE ptacimy za cudze
przesyiki, chyba ze wczesniej dana osoba sama nas o tym uprzedzita.

Seniorzy co zrozumiate starajg sie dbac o zdrowie. Ztodzieje to wiedza i wy-
korzystujg to przy okazji réznych prob wytudzenia pieniedzy. Jedng z takich
metod oszustwa to fatszywa oferta pakietéw medycznych. Ztodzieje dzwonig
do osoby starszej z propozycjag bezptatnego badania dla senioréw, potem jest
rozmowa o stanie zdrowia i wreszcie bardzo atrakcyjna oferta pakietu medycz-
nego. W sytuacji gdzie na wizyte u lekarza trzeba czasami czekad tygodniami,
oferta wielu dostepnych specjalistow bedzie zawsze bardzo kuszaca. Aby mied
dostep do takiej nieistniejgcej ustugi trzeba zaptaci¢ z gory - gotdwka, kilka na-
wet kilkanascie tysiecy ztotych. W wielu przypadkach oszukani nie dysponu-
jac takimi srodkami, biorg kredyty. Wszystko w takich przypadkach wyglada
bardzo wiarygodnie, dobry profesjonalny kontakt, precyzyjna umowa, czasami
fatszywa strona internetowa. Niestety firma w ogdle nie istniata lub znikneta na-
tychmiast po transakgji. W takiej sytuacji wptacone pienigdze sg praktycznie nie



do odzyskania.

Duzg czujnos¢ musimy zachowac takze przy wszelkiego rodzaju bezptatnych
badaniach albo prezentacjach na ktdre zapraszani sa seniorzy. Niejednokrotnie
po spotkaniu wychodza z horrendalnie drogim kompletem garnkow, poscieli,
urzadzeniem do magnetoterapii czy umowg na pakiet ustug pseudomedycz-
nych. Nierzetelni sprzedawcy ukrywajg handlowy cel spotkania, wprowadzajg
w btad co do wiasciwosci oferowanych produktdw, wmawiajg zty stan zdrowia.
Nigdy nic na takich pokazach nie podpisujmy!

Podsumowuijac, aby zapewni¢ sobie bezpieczenstwo musimy wprowadzic
zasade ograniczonego zaufania. Szczegdlnie nalezy zachowad czujnosc jesli
mamy komukolwiek przekazywac pienigdze. Zastandw sie chwile! Zachowaj
zdrowy rozsgdek i duzg doze ostroznosci. Nie ulegaj presji, nie daj skusi¢ sie
pozornie atrakcyjnym ofertom, nie dziataj pod wptywem chwili! To moze byc¢
oszustwo!

Rozmawiajmy z rodzing, znajomymi, dzielnicowym. Lepiej dwa razy spraw-
dzi¢, niz straci¢ czesto oszczednosci catego zycia.

Zapamietajmy nastepujace zasady:

. L\Iie otwieramy zadnych linkdw wystanych sms lub przez inne komunika-
ory.

*  Nigdy nie wykonujemy transakcji bankowych na podstawie linkow wysta-
nych w wiadomosciach.

* Nic samodzielnie nie podpisujemy - zawsze trzeba sie skonsultowac ze
znajomymi lub rodzina.

*  Weryfikujemy rozméwcdéw a w razie watpliwosci, prosimy aby
zadzwonit ew. przyszedt w innym terminie.

*  Zawsze badz ostrozny jesli ktos oferuje ci prezenty za przyjscie na spotka-
nie, jesli idziesz na takie spotkanie - nie idz sam.

* O kazdej podejrzanej sytuaciji informujemy policje. Im szybciej to zrobimy;,
tym wieksze szanse na ustalenie sprawcow i ich zatrzymanie, a tym sa-

mym udaremnienie dalszych oszustw.



5. Jak sie zabezpieczaé¢ - czyli profilaktyka bezpieczen-
stwa w sieci.

1) Bezpieczne hasta

Wiekszos¢ ustug internetowych, z ktdorych korzystamy wymaga od
nas zatozenia konta, a nastepnie logowania sie do niego za pomoca
ustawionego przez nas loginu i hasta. To wtasnie hasto jest swego ro-
dzaju szyfrem i zabezpieczeniem do naszych danych, dlatego niezwy-
kle wazne jest, aby byto one silne i trudne do ztamania. Jak zatem
stworzy¢ takie hasto? Przede wszystkim powinno by¢ trudne do od-
gadniecia dla oséb trzecich, ale tatwe do zapamietania dla nas i skta-
dac sie z co najmniej 12 znakdéw. Powinno byc¢ unikalne - jedno hasto
do jednej ustugi. Mozemy zaktadajac hasta pomdc sobie kojarzac je
z ulubiona ksigzka, miejscem lub filmem.

2) Programy antywirusowe

Jednym z najczesciej stosowanych sposobdw, ktdre chronig nasz sprzet
przed zainfekowaniem ztosliwym oprogramowaniem sg programy anty-
wirusowe. Wazne, aby korzysta¢ z nich w czasie rzeczywistym, uzywac
ich do skanowania dysku, a przede wszystkim pamietac¢ o ich aktualizo-
waniu. Dzieki temu nasz antywirus bedzie mdgt na biezgco odpowiadacd
na roézne zagrozenia, zwtaszcza te najnowsze. Aby zwiekszyé swoje bez-
pieczenstwo, zachecamy rowniez do korzystania z zapory sieciowe].

3) Aktualizuj swoje urzadzenia, programy i aplikacje, z ktérych ko-
rzystasz

Niestety nie zawsze urzadzenia, oprogramowanie lub aplikacje,
z ktérych korzystamy sg w petni bezpieczne. Zdarza sie, ze znajdujg
sie w nich btedy i luki bezpieczenstwa, ktdore bardzo czesto sg wyko-
rzystywane przez cyberprzestepcow. Regularna aktualizacja systemu
operacyjnego, programow, aplikacji i przeglagdarek internetowych z ja-



kich korzystamy moze uchroni¢ nas przed atakiem cyberprzestepcow.
Aktualizacje zawierajg poprawki, ktore chronig przed podatnosciami
i btedami. Jesli nie bedziemy ich stosowac, nasze urzadzenia moga zo-
stac zainfekowane.

4) Pomysl zanim klikniesz, czyli zasada ograniczonego zaufania

Jedna z zasad, o ktdérych powinnismy pamietac korzystajac z interne-
tu, to zasada ograniczonego zaufania. Rozwigzania technologiczne nie
wystarczg, aby ustrzec sie przed réznymi atakami cyberprzestepcow.
Musimy pamietac, ze oni stale szukajg nowych sposobow i technik, by
nas oszukac. Probujg nas zmanipulowad, naktoni¢ do podjecia dziatan,
ktore mogg prowadzi¢ do utraty naszych danych lub pieniedzy. Wy-
korzystuja nasze emocje, naiwnos¢ oraz brak czasu i zycie w biegu.
Dlatego jesli otrzymasz wiadomos¢, ktdra naktania Cie do podjecia na-
tychmiastowych dziatan, zastandw sie czy jest ona prawdziwa. Uwazaj
rowniez na réznego rodzaju wyjatkowe oferty, wygrane w loterii czy
mozliwos¢ zainwestowania w kryptowaluty i inne sposoby na szybkie
wzbogacenie sie. Nie wchodz na strony, ktére wydajag Ci sie podejrza-
ne i masz watpliwosci, czy sg bezpieczne.

5) Dbaj o swoja prywatnosé w sieci

O tym, ze anonimowos$¢ w sieci nie istnieje, wie juz wiekszos¢ z nas.
Kazda nasza aktywnos¢ w internecie, zostawia po nas slad cyfrowy.
Istniejg jednak rézne sposoby, by moc zwiekszy¢ swojg prywatnoscé
w sieci. Jak to zrobi¢? Przede wszystkim pomysl, zanim udostepnisz
swoje zdjecia, filmy lub inne informacje o sobie.

Zweryfikuj, czy adres e-mailowy nie jest podejrzany, a w tresci nie ma
bteddw i literéwek - bardzo czesto przekrecane/zamieniane miejscami
sg litery lub nazwy wskazujgc na instytucje panstwowe

Zadzwon do danej instytucji w celu zweryfikowania zaistniatego zda-



rzenia, aby potwierdzi¢ ze taka wiadomosc faktycznie zostata do Cie-
bie wystana - jednak pamietaj aby nie korzysta¢ z numeréw telefondéw
podanych w podejrzanej wiadomosci

Zachowaj spokdj i do czasu uzyskania catkowitej pewnosci nie wyko-
nuj zadnych czynnosci.

Skontaktuj sie z kim$ zaufanym z rodziny, znajomych i opowiedz
o zdarzeniu.

Jezeli states sie ofiarg oszustdw, skontaktuj sie natychmiast ze swoim
bankiem. Zmien hasta do wszystkich kont bankowych, poczty elektro-
nicznej i innych portali.

6. Co ma zrobi¢ ofiara cyberataku, cybeprzestepstwa?

Powaznym btedem, jaki ofiara cyberataku - organizacja lub osoba
fizyczna - moze popetnié, jest lekcewazenie zagrozenia i marginaliza-
cja problemu. Cho¢ jeszcze kilka lat temu w Polsce nie byto organow
badajacych przestepstwa w sieci i ustalenie ich sprawcy byto bardzo
trudne, obecnie pojawito sie na tym polu wiele zmian. Niewatpliwie
miaty na to wptyw aspekty prawne, w tym m.in. uchwalenie ustawy
o Krajowym Systemie Cyberbezpieczenstwa.

Za przeprowadzanie atakéw cybernetycznych grozi kara pozbawie-
nia wolnosci do 3 lat. Podstawg prawna jest art. 268a Kodeksu Karnego
(Niszczenie danych informatycznych). Ze wzgledu na to atak, jego pro-
be lub podejrzenie ataku powinno sie niezwtocznie zgtosi¢ na policje.
Organem odpowiedzialnym za tego rodzaju zgtoszenia jest Zespdt Re-
agowania na Incydenty Bezpieczenstwa Komputerowego CSIRT GOV.

Kazdy incydent bezpieczenstwa, niezaleznie od tego, czy dotyczy
firmy, organizacji czy osoby prywatnej, nalezy zgtosi¢ do dowolnej jed-
nostki CSIRT, np. do Netia CSIRT. Do CSIRT mozna tez zgtaszac¢ wia-



domosci zawierajgce niepokojace tresci i odnosniki, ztosliwe domeny
internetowe czy fatszywe sklepy internetowe.

Zawiadomienie o przestepstwie

Zawiadomienie o przestepstwie powinno zawierac jak najwiecej kon-
kretnych informac;ji.

Jezeli uwazasz, ze jestes w stanie sam wyczerpujgco opisac, co sie
wydarzyto (a zdarzenie nie wymaga natychmiastowych dziatan orga-
ndw S$cigania), mozesz wysta¢ pocztyg, mailem, faksem czy tez przy-
nies¢ osobiscie do jednostki policji napisane przez siebie zawiadomie-
nie o przestepstwie.

Mozna zatelefonowaé¢ na numer 997 lub 112.



Panstwa bezpieczenstwo jest
najwazniejsze.

Dbajmy o #BezpieczniePokolenia
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